Viéazeny pedagogicky zbor, mili Ziaci !

V diioch 08. az 12. februara 2021 Okresné riaditel’stvo Policajného zboru v Rimavskej Sobote
realizuje preventivne aktivity pri prilezitosti ,,Diia bezpecného internetu“. KedZze problematika je
vel'mi aktudlna, nakol’ko Pandémia COVID-19 presmerovala naSe aktivity do internetového priestoru - ¢i uz
je to diStancnd forma vzdeldvania ziakov a Studentov, konferenéné videohovory, komunikacia
prostrednictvom réznych aplikécii, alebo len obycajné surfovanie na internete - rozhodli sme sa oslovit’ vas
touto formou.

Internet je bohatym zdrojom informacii, a ponuka mnozstvo réznych benefitov, ale nezabidajme, Zze mé
aj svoje temné stranky. Po¢nuc virusmi, cez kradeze identity, zneuzivanie osobnych udajov az po rézne
podvody alebo kyberSikanu, to vSetko ¢iha na nesktsenych pouzivatelov, priCom prave deti su
najzranitel’nejSie. Kazdy z nas, bez ohl'adu na vek, by mal byt opatrny a vyvarovat’ sa rizikdm stivisiacim s
pouzivanim internetu, Gtocnici dnes maji zaujem o vaSe osobné idaje, zoznamy kontaktov, pristupy a hesla
k uctom a cisla platobnych kariet. Naucte sa lepSie chranit’ svoje udaje, ktoré sami poskytujete alebo
zverejiiujete vo virtudlnom prostredi — nie nadarmo st osobné udaje chrdnené zakonom — chrarite ich aj vy!

V stcasnej dobe pre deti predstavuju najvicSie bezpe€nostné riziko na internete prave socialne
siete ako su napriklad Facebook, Instagram, Twitter, ¢i ¢oraz populirnejsi TikTok. Problémy, ktoré
vznikaju s vyuzZivanim tychto elektronickych komunika¢nych kanalov suvisia s nevedomost’ou,
nedostato¢nou obozretnost’ou a priliSnou dovercivost'ou jej pouZivatel’ov.

PrinaSame vam niekol’ko tipov na to, ako pri surfovani po internete zostat’ v bezpeci:

e uprednostnite vlastné pocitace, tablety alebo mobilné telefony — dajte pozor na verejne pristupné
zariadenia napr. v internetovych kaviariiach alebo hoteloch, pozor na nezabezpecené WiFi-siete
e pouzivajte antivirusové programy a firewall, tieto pravidelne aktualizujte
e pohybujte sa na zabezpecenych webovych strankach - dajte prednost’ webovym strankam, ktoré
maju na zaciatku ikonu zamknutej zdmky a zac¢inaju ,,https*- tieto stranky su zaSifrované a bezpecné
e zvazujte, na ktorej stranke si otvorite uZivatel'ské konto a zadate svoje osobné udaje a kontakty
e svoje udaje chraite bezpecnym heslom, nepouzivajte vSade rovnaké hesla a ¢asto ich obmienajte
e nezabudajte sa odhlasit’ z vasho konta
e na socialnych sietach rozmysl'ajte dvakrat a zdiel'ajte obsah s rozumom
- v profile si nastavte najvyS$iu mieru ochrany sikromia
- komunikuj iba s l'ud’'mi, ktorych poznas aj z redlneho zivota, nevytvaraj si nové virtudlne zndmosti
- nezverejnujte o sebe prilis§ mnoho informacii, nezverejiiujte Ziadne citlivé informacie
- nezverejiiujte fotografie dokladov — tiito chybu robia najma cerstvi drzitelia obCianskych dokladov
alebo vodiéskych preukazov
- nezverejnujte adresu bydliska a svoje dovolenkové plany
- dajte si pozor na zverejiiovanie fotografii a videi v neprijemnych alebo trapnych situaciach
a nezverejnujte intimne fotografie, mézu sa stat’ nastrojom pomsty, vydierania alebo sextingu
- nezverejnujte rozne hanlivé, vulgarne alebo extrémistické komentare a statusy
- nezverejiiujte obsah, ktory by mohol byt povazovany za extrémisticky
e dajte si pozor na online hry zadarmo, ktoré mozu obsahovat’ virus alebo malware a za par chvil'ok
zébavnej hry mozete doplatit’ zneuzitim vaSich osobnych udajov
e dobre rozliSujte nevyziadant reklamu vo forme spamov a phishingu, neotvarajte prilohy podozrivych
emailov, tieto emaily vymazte

V naliehavych pripadoch moZete volat’:
Linku Detskej Istoty na ¢islo 116 111,
Linku tiesiiového volania na ¢islo 112

alebo Policiu na ¢islo 158.
Na tiesiiové linky nikdy nevolajte bezdovodne!



