
                          Vážený pedagogický zbor, milí žiaci !
     V dňoch 08. až 12. februára 2021 Okresné riaditeľstvo Policajného zboru v Rimavskej Sobote 
realizuje preventívne aktivity pri príležitosti „Dňa bezpečného internetu“. Keďže problematika je 
veľmi aktuálna, nakoľko Pandémia COVID-19 presmerovala naše aktivity do internetového priestoru - či už 
je to dištančná forma vzdelávania žiakov a študentov, konferenčné videohovory, komunikácia 
prostredníctvom rôznych aplikácií, alebo len obyčajné surfovanie na internete - rozhodli sme sa osloviť vás 
touto formou. 

     Internet je bohatým zdrojom informácií, a ponúka množstvo rôznych benefitov, ale nezabúdajme, že má 
aj svoje temné stránky. Počnúc vírusmi, cez krádeže identity, zneužívanie osobných údajov až po rôzne 
podvody alebo kyberšikanu, to všetko číha na neskúsených používateľov, pričom práve deti sú 
najzraniteľnejšie. Každý z nás, bez ohľadu na vek, by mal byť opatrný a vyvarovať sa rizikám súvisiacim s 
používaním internetu, útočníci dnes majú záujem o vaše osobné údaje, zoznamy kontaktov, prístupy a heslá 
k účtom a čísla platobných kariet. Naučte sa lepšie chrániť svoje údaje, ktoré sami poskytujete alebo 
zverejňujete vo virtuálnom prostredí – nie nadarmo sú osobné údaje chránené zákonom – chráňte ich aj vy! 

     V súčasnej dobe pre deti predstavujú najväčšie bezpečnostné riziko na internete práve sociálne 
siete ako sú napríklad Facebook, Instagram, Twitter, či čoraz populárnejší TikTok. Problémy, ktoré 
vznikajú s využívaním týchto elektronických komunikačných kanálov súvisia s nevedomosťou, 
nedostatočnou obozretnosťou a prílišnou dôverčivosťou jej používateľov.  

Prinášame vám niekoľko tipov na to, ako pri surfovaní po internete zostať v bezpečí:

 uprednostnite vlastné počítače, tablety alebo mobilné telefóny – dajte pozor na verejne prístupné 
zariadenia napr. v internetových kaviarňach alebo hoteloch, pozor na nezabezpečené WiFi-siete

 používajte antivírusové programy a firewall, tieto pravidelne aktualizujte 
 pohybujte sa na zabezpečených webových stránkach  - dajte prednosť webovým stránkam, ktoré 

majú na začiatku ikonu zamknutej zámky a začínajú „https“- tieto stránky sú zašifrované a bezpečné
 zvažujte, na ktorej stránke si otvoríte užívateľské konto a zadáte svoje osobné údaje a kontakty
 svoje údaje chráňte bezpečným heslom, nepoužívajte všade rovnaké heslá a často ich obmieňajte
 nezabúdajte sa odhlásiť z vášho konta
 na sociálnych sieťach rozmýšľajte dvakrát a zdieľajte obsah s rozumom

- v profile si nastavte najvyššiu mieru ochrany súkromia
- komunikuj iba s ľuďmi, ktorých poznáš aj z reálneho života, nevytváraj si nové virtuálne známosti
- nezverejňujte o sebe príliš mnoho informácií, nezverejňujte žiadne citlivé informácie
- nezverejňujte fotografie dokladov – túto chybu robia najmä čerství držitelia občianskych dokladov   
  alebo vodičských preukazov
- nezverejňujte adresu bydliska a svoje dovolenkové plány
- dajte si pozor na zverejňovanie fotografií a videí v nepríjemných alebo trápnych situáciách 
  a nezverejňujte intímne fotografie, môžu sa stať nástrojom pomsty, vydierania alebo sextingu
- nezverejňujte rôzne hanlivé, vulgárne alebo extrémistické komentáre a statusy
- nezverejňujte obsah, ktorý by mohol byť považovaný za extrémistický

 dajte si pozor na online hry zadarmo, ktoré môžu obsahovať vírus alebo malware a za pár chvíľok 
zábavnej hry môžete doplatiť zneužitím vašich osobných údajov

 dobre rozlišujte nevyžiadanú reklamu vo forme spamov a phishingu, neotvárajte prílohy podozrivých 
emailov, tieto emaily vymažte

V naliehavých prípadoch môžete volať:
Linku Detskej Istoty na číslo 116 111,
Linku tiesňového volania na číslo 112 

alebo Políciu na číslo 158.
Na tiesňové linky nikdy nevolajte bezdôvodne!


